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개인 보안 고려사항

서문
미국은 개인적, 정치적 또는 사상적 불만을 표출하는 개인들이나 단체들을 표적물로 하는 폭력 때문에 계속 역동적인 위협 환경에 계속 직면하고 
있습니다. 불화를 일으키고, 대중의 감정을 형성하고, 심지어 개인에 대한 폭력을 조장하는 그릇된 정보 캠페인으로 인해 이러한 상황은 더욱 
악화되고 있습니다. 사이버 보안 및 인프라 보안국(CISA)은 중요 기반 시설의 소유권, 운영 및 유지 관리와 관련된 인력들에 대한 위협을 줄이기 
위해 아래에 자세히 설명된 기본 보안 조치를 권장합니다.

행동 지표
중요 기반 시설 소유자들 그 직원들은 경계를 늦추지 않고 개인들이 아래와 같은  의심스러운 행동을 보고함으로써 공격의 희생자가 될 가능성을 
줄일 수 있습니다:

폭력의 위협을 표현하거나 암시하는 행위

은밀한 방식으로 사람들이나 기반 시설에 관심을 갖고 사진을 
찍는 행위

타당한 이유없이 한 장소에서 배회

전선이나 보기에도 폭탄물 같은 것이 들어 있는 물건을 은폐하거나, 
잘 안보이는 곳에 놓거나 방치하거나 해당 지역을 떠나는 것

해를 입히거나 괴롭히거나 위협할 의도로 개인 식별 정보를 
온라인에 게시

관계자도 아닌 사람이 제한 구역에 들어 가려고 하거나 
관계자인척 한다

사업 기능, 보안 또는 직원들에 대한 구체적인 질문들을 한다

보안 관계자나 보안 장치를 피한다

개인 보안 조치
기본 보안 조치를 적용하면 중요한 기반 시설의 보호를 강화하고 개인 안전에 대한 위협을 완화할 수 있습니다.

주변과 근처 활동들을 인식한다 디지털 플랫폼에서 

개인 정보 공유를 제한한다

공공 장소에서는 개인 식별 정보 및 업무 자격 증명을 숨긴다

신뢰할 수 있는 사람에게 어디로 가는지, 특히 일상 업무가 아닌 
경우와 언제 돌아올지 알려준다

직장, 학교 또는 예배 장소로 가는 시간과 경로와 같이 예측 
가능한 일과를 변경한다

조명이 밝은 공공 장소에 머물고 외딴 거리는 피한다

개인 소지품을 다만 몇 분이라도 방치해 놓지 않는다

비상시 전화를 걸 수 있도록 휴대전화를 갖고 다닌다

후추 스프레이 같이 사용하기 쉬운 보호 도구와 밝은 손전등을 
휴대한다. 먼저 시설에서 그러한 장치의 반입을 허용하는지 
확인한다.

개인 또는 가족 비상 조치 계획을 세운다

혼자 걸을 때 문자 메시지나 긴 휴대전화 사용을 피한다

물건을 들고 다니면 손을 자유롭게 사용할 수 없기 때문에 방어에 
더욱 취약해 질 수 있다

의심스러운 소화물은 피하고, 의심되는 폭발 장치의 잠재적 지표를 
인지하여 경찰에 알린다

도움 요청 – 차량까지 걸어갈 때 경비 또는 동료에게 연락하여 
에스코트 해달라고 청한다

조명이 밝고 사람이 많은 장소에 주차하십시오. 지하주차장 및 
폐쇄된 주차장 이용 시 주의한다

누가 따라오는 경우 가장 가까운 공공장소, 경찰서, 소방서로 이동한다

본능을 믿고 확신을 갖고 의사 결정을 한다; 위협을 느끼면 다른 
사람이나 경찰에게 도움을 요청한다

위협에 대한 지속적인 정보를 보려면, dhs.gov/national-terrorism-advisory-system를 방문하여 국가 테러 자문 시스템 
웹페이지를 참조하십시오.

추가 자료를 보려면 cisa.gov/hometownsecurity를 방문하십시오.
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